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一、任务来源 

根据工业和信息化部宽带无线 IP 标准工作组 2009 年制修订标准项目计划，由

工业和信息化部宽带无线 IP 标准工作组和 WAPI 产业联盟共同负责起草，工业和信

息化部宽带无线 IP 标准工作组归口，其项目计划代号为 2010013-Z-CBWIPS。 

二、起草单位 

起草单位：工业和信息化部宽带无线 IP 标准工作组“WAPI 私钥/证书本地存储

及使用技术标准项目组”、WAPI 产业联盟“WAPI 私钥/证书本地存储及使用技术产

品方案组”。 

三、目的意义 

我国已经于 2003 年至 2006 年分别颁布了无线局域网相关国家标准 GB 

5629.11-2003 、 GB 15629.11-2003/XG1-2006 、 GB 15629.1101-2006 、 GB 

15629.1102-2003、GB/T15629.1103-2006 和 GB 15629.1104-2006，初步形成了无线局

域网国家标准体系。其中国家标准 GB 15629.11-2003《信息技术 系统间远程通信和

信息交换 局域网和城域网 特定要求 第 11 部分：无线局域网媒体访问控制和物理

层规范》是无线局域网领域的基础性规范，规定了局部区域范围内用于固定式、便

携式与移动式站（点）无线连通性的媒体访问控制(MAC)和物理层(PHY)规范。 

随着技术的发展，WLAN 网络应用日益广泛，承载的业务种类日益复杂，已经

从热点接入扩展为可运营网络，在此情况下， WLAN 网络的安全、可运营、可管

理已经成为必然需求。由于 WAPI 证书是整个应用 WAPI 技术系统的安全起点，研

究和制定“证书本地存储及应用技术规范”，用于指导厂商进行相关进行研发和生产，

已经势在必行。 

四、编制原则 

本标准从系统结构、技术要求等方面规范了 WAPI 证书本地存储及应用技术。 



 

 

本标准的制定完成将填补 WAPI 证书本地存储及应用方面的技术空白，为采用

WAPI 证书本地存储及应用的架构和系统等提供标准依据，完善 WAPI 国家标准体

系。 

本标准的编制主要按照符合国际标准，同时结合我国国内实际情况的原则进行。

随着技术的发展、设备的进步以及标准制定工作的深入开展，还将对该标准的范围

和内容作进一步的扩充和完善。 

五、编制过程 

2009 年 10 月开始项目准备工作 

2009 年 11 月完成项目编制工作大纲 

2009 年 11 月完成编目立项建议书 

2009 年 12 月项目组武夷山会议就草案稿的内容征求大会意见 

2010 年 04 月完成征求意见稿 

2010 年 10 月形成并提交征求意见稿 

2010 年 10 月至 11 月处理搜集到的意见,形成新版本文档 

2010年12月参加工作组举行的项目组集中会议, 对征求到的意见处理情况进行

了汇报,会议决定 12 月 31 日前提交第二次征求意见稿到工作组秘书处。 

2010 年 12 月 31 日，根据工作组 12 月会议决议和征求到的意见，形成第二次

征求意见稿并提交至工作组秘书处开展第二次征求意见工作 

六、主要内容 

本规范规定了 WAPI 私钥/证书的本地存储及应用技术规范，目前 WAPI 私钥/

证书的存储介质包括独立安全介质和开放介质两大类。本规范只定义独立安全介质

的安全存取、文件管理和安全使用相关内容： 

私钥/证书的安全存取技术，包括文件格式、存取控制条件、存取操作命令。 

私钥/证书的安全分发技术，包括私钥/证书文件的申请、生成、更新、吊销流程

中，独立安全介质和证书颁发设备的交互接口。 



 

 

私钥/证书的安全应用技术，包括 WAI 功能在独立安全介质和终端之间的划分，

WAI 执行过程中，终端和独立安全介质的交互接口。 

 

本规范适用于 WAPI 技术架构，依据中国国家标准 GB 15629.11，此标准是国际

标准 ISO/IEC 8802-11 在中国的采纳版本，源自 IEEE 802.11 标准，主要目录结构如

下： 

前言 
1 范围 
2 规范性引用文件 
3 术语和定义、缩略语 
3.1 术语和定义 
3.2 缩略语 
4 WAPI 私钥/证书安全存储和使用综述 
5 WAPI 私钥/证书文件安全存取技术 
5.1 独立安全介质上的目录结构和文件格式 
5.2 独立安全介质上 WAPI 私钥和证书文件 
5.3 WAPI 私钥/证书文件存取控制 
5.4 独立安全介质的文件安全操作流程 
5.5 WAPI 私钥/证书文件安全操作指令 
6 WAPI 私钥/证书安全分发技术 
6.1 WAPI 私钥和证书的的安全分发流程 
6.2 WAPI 私钥/证书文件安全分发操作命令 
7 WAPI 私钥/证书安全使用技术 
7.1 WAPI 私钥/证书安全使用操作流程 
7.2 WAPI 私钥/证书安全使用的操作命令 
8 附录 A：在 SIM 卡上承载安全存储和使用规范 
8.1 WAPI 私钥/证书安全存取和安全使用技术在 SIM 卡上的实现 
8.2 WAPI 私钥/证书安全分发技术在 SIM 卡上的实现 
9 附录 B：在 USB KEY 上承载安全存储和使用规范 



 

 

七、国际、国外同类标准情况 

本规范适用于 WAPI 技术架构，依据中国国家标准 GB 15629.11，此标准是国际

标准 ISO/IEC 8802-11 在中国的采纳版本，源自 IEEE 802.11 标准，本规范也是

RFC5416 的延伸和扩展。鉴于中国国家标准 GB 15629.11 中的 WAPI 技术是中国提

出的具有自主知识产权的安全技术标准，将 WAPI 证书本地存储及应用技术应用于

中国自主知识产权的无线局域网安全服务，目前国内外都还没有类似技术标准。 

八、与有关的现行法律、法规和强制性国家标准的关系 

本工作组标准化指导性技术文件《WAPI 私钥/证书本地存储及使用技术规范》

与有关的现行法律、法规和强制性国家标准不发生抵触。 

九、标准类型建议 

本指导性技术文件建议以指导性技术文件发布，且没有保密的要求。 
 
 
 
     宽带无线 IP 标准工作组 WAPI 私钥/证书本地存储及使用技术标准项目组

WAPI 产业联盟 WAPI 私钥/证书本地存储及使用技术产品方案组 
2010 年 12 月 


